ALEGE SA VEZI ADEVARUL DIN
SPATELE ILUZIEI

Informatiile tale personale te pot vulnerabiliza in
mediul online! Protejeazd-te!
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Proiect finantat de Municipiul Brasov. Continutul acestui proiect
nu reflectd neapdrat pozitia Municipiului Brasov si nu implicd nici
o responsabilitate din partea acestuia.




INTRODUCERE

intr-o lume n care totul se miscd rapid si tehnologia este in
fiecare colt al vietii noastre, este mai important ca niciodatd sd
ne protejdm informatiile personale. Multi dintre noi se lasa
purtati de entuziasmul unei noi oportunitdti sau de promisiunea
unui succes rapid, fard a se opri sd se gdndeascd la riscuri. Acest
ghid rapid v& va oferi sfaturi practice pentru a identifica
potentialele amenintdri, pentru a evita cdderea In capcane
digitale si pentru a va asigura cd informatiile dvs. personale sunt
Intgidedund 4 photejate. ) YAmIRt-va F¥ca ' A seclritated i) s
confidentialitatea datelor dvs. sunt bazele sigurantei si starii dvs.
getpinel \Roan lne acesty ined plteri e vita Valdl sucoes wicleniile
traficantilor care pandesc si observd orice vulnerabilitate in
mediul online.




MODALITATI DE PROTECTIE A INFORMATIILOR PRIVATE

iN MEDIUL ONLINE

GANDESTE-TE INAINTE DE A SCANA!

NU scanati niciun cod QR pe care il
gasiti la intdmplare! Analizati cat
mai atent informatiile inainte de a-
| folosi deoarece codurile QR va
pot redirectiona cdtre site-uri
periculoase fard sd va dati seama.

NU DISTRIBUI INFORMATII PERSONALE!

NU scanati niciun cod QR pe care
il gasiti la intdmplarel. Analizati cat
mai atent informatiile inainte de
a-| folosi deoarece codurile QR va
pot redirectiona catre site-uri
periculoase fard sa va dati
seama.

VERIFICA SITE-URILE WEB!

Dacd un cod QR duce la un site
web, verificati adresa URL. Este un
site oficial? Existd iconita cu lacdt
inaintea site-ului in bara de acces?
Prezintd greseli de ortografie?
Site-urile scrise prost, cu informatii
si exprimdri suspecte sunt adesea
false.

https://tineye.com

VERIFICA SURSA CU ATENTIE!

Asigurati-va de faptul c& acest
cod QR provine dintr-o sursa de

incredere. Dacd nu puteti

identifica cine I-a trimis sau unde
I-ati gdsit, nu 1l scanati.

CAUTA SEMNE DE AVERTIZARE!

Dacd ceva pare prea frumos
pentru a fi adevarat, cum ar fi o
ofertd pentru a fi ,influencer” sau
,model”, studiati cu atentie
detaliile acestei propuneri.
Ofertele false vor fi mereu
inseldtoare si vagi, fard a oferi
detalii specifice.

CERCETEAZA COMPANIA!

Cdutati numele companiei sau
serviciului pe Google, verificati
recenziile de la alti utilizatori.
Dacd nu puteti gdsi informatii sau
recenziile sunt proaste, este un
red flag, un semn clar ca lucrurile
nu sunt reale.

https://www.undelucram.ro/ro



PROTEJEAZA-TI RETELELE SOCIALE!

Pdstrati-va profilurile private si NU
acceptati solicitdri de prietenie
sau colaborare de la persoane
sau companii pe care nu le
cunoasteti.

FERESTE-TE DE PROMISIUNILE
OFERITE CU USURINTA!

Dacd o companie sau o persoand
promite multi bani cu un minimum
de efort, probabil c& este o
ingeldtorie. Verificati intotdeauna
ce este inainte de a accepta si
stabiliti inté@lIniri sau discutii cu
angajatorii directi.

Evitati intermediarii!

FOLOSESTE PAROLE PUTERNICE!

NU folositi aceeasi parold pentru
toate profilurile dumneavoastrd!
O parold bund va poate proteja
dacd vreunul dintre conturile
dumneavoastrd este spart.

CONSULTA-TE CU CINEVA DE
INCREDERE!

Dacd nu esti sigur referitor la o
informatie, o persoand, o
companie, intreabd-ti parintii
sau profesorii. Mai multe
perspective sunt mai bune decat
una singurd. Aveti in vedere
faptul cq, adeseori, prietenii de
aceeasi varstd sunt la fel de
putin experimentati.

CE INFORMATII iMPARTASIM PE RETELELE SOCIALE?

PROTEJEAZA-TI DATELE PERSONALE

Nu posta adresa, numarul de telefon
sau locurile pe care le frecventezi.

ATENTIE LA STRAINI

Nu accepta cereri sau mesaje de la
persoane necunoscute.

POSTARI PROVOCATOARE

Publicarea de fotografii intime sau
provocatoare te poate expune la
riscuri.. 'Gandeste-te * de “'doud . ‘ori
inainte de a posta.

SETEAZA-TI CONFIDENTIALITATEA

Configureazd-ti conturile incdt doar
persoanele de incredere sd vadd ce
postezi.

FOTOGRAFII $I LOCATII

Evitd sd postezi fotografii cu locatia ta
in timp real.

VERIFICA INFORMATIILE INAINTE DE A
LE DISTRIBUI

Nu posta adresa, numdarul de telefon
sau locurile pe care le frecventezi.



CAUTAREA IUBIRII SAU ACCEPTARII IN SIGURANTA

Al INCREDERE IN APROPIATI

Cautd sprijin din partea familiei, a profesorilor de incredere, nu de la strdini
din mediul online.

FII ATENT LA PROMISIUNI RAPIDE

Relatiile autentice se construiesc in timp, nu te increde in cei care promit
iubire sau succes imediat.

ASCULTA-TI EMOTIILE

Dacd ceva te face sd te simti inconfortabil, ai incredere in instinctul tdu si
indepdrteazd-te.

NU CAUTA VALIDARE PE RETELE

Valoarea ta nu depinde de like-url sau de atentia persoanelor
necunoscute.

CE SA FACI IN MOMENTE DE VULNERABILITATE?

INFORMEAZA PE CINEVA DE INCREDERE

Dacd intélnesti pe cineva nou, anuntd un prieten sau un membru al familiei

FII ATENT LA OFERTE SUSPECTE

Nu te increde in oferte de muncd sau caldtorii care promit mult fard a cere
experientd sau care iti cer documentele personale.

LINII DE AJUTOR

Salveazd numerele de contact ale organizatiilor care protejeazd tinerii in
situatii de risc



FITI CAT MAI VIGILENTI LA FENOMENUL
DENUMIT ,,PHISHING”

Acesta reprezintd un atac cibernetic care incercd sd fure identitatea
prin diverse modalitdti de a afla parole, date bancare prin
intermediul unor site-uri care par legitime - cu finalitatea de a obtine
castiguri financiare si/sau pldceri personale sau de grup prin
coruperea celor cu mai putind vigilentd. Criminalii cibernetici pretind

a fi companii cu reputatie, prieteni, cunoscuti, sau persoane bine
intentionate.

REZUMAT RAPID

Scanati codurile QR cu atentie!

Verificati intotdeauna sursal

Nu distribuiti informatii private!

Investigati ofertele care par prea bune!
Protejati-va retelele sociale si parolele!
Aveti grijd la fenomenul denumit phishing!

Todresiasesie Smnasunit detprecautie: “Jisit propun, Sevitarea unel
vulnerabilizdri online care sd producd, intr-un efect de domino,
activarea unor situatii de risc majore ce implicd forme diferite de
exploatare — si anume furtul identitdtii, furtul datelor bancare,
pornografia infantild si diversele si creativele capcane ale
fenomenului loverboy. Nu oferiti nimdnui ocazia sd profite de
ingenuitatea si/ sau de lipsa dvs. de experientd si vigilentd!




FUNDATIA MICU

Fundatia MICU este dedicatd protectiei si bundstarii oamenilor, promovand
siguranta digitald si constientizarea cu privire la pericolele traficului de persoane.
Prin campanii educationale si programe de sprijin, lucrdm pentru a imputernici
tinerii si comunitdtile, ajutdndu-i sd identifice riscurile si sa-si protejeze
informatiile personale intr-o lume din ce in ce mai digitalizatd. Impreund putem
crea un mediu mai sigur si mai constient pentru toatd lumea.

C 0 N TA GT o 3:ji:ndotiomicu.org

+4 0368 4020 12
https://www.instagram.com/fundatia.micu

https://www.facebook.com/fundatia.micubogdan/

©0 060

office@fundatiamicubogdan.ro

CAZURI DE URGENTA

® serviciuL De URGENTA 112

@ ANITP Linia de asistentd importiva traficului 0800 800 678
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